[image: image1.jpg]


Опасность социальных сетей

Такое явление современного Интернета, как социальные сети, приобрели множество поклонников среди самых разных слоев населения. Но при этом мало кто из пользователей задумывается, что та или иная социальная сеть – это не только удобство и комфорт в общении, но и потенциальный (а зачастую не только потенциальный, но и вполне реальный) источник опасности.

Но сначала в нескольких словах расскажем о том, что же из себя представляют этисамые социальные сети.

Социальной сетью называют некое виртуальное сообщество, состоящее из людей с одинаковыми интересами, наклонностями, деятельностью или одним прошлым (например, детством, школьными годами, учебой в различных высших учебных заведениях, службой в армии и т.д.).

Также помимо этого существуют социальные сети не только для поиска людей по каким-то интересам, но и самих объектов этих интересов – фильмов, музыки, различных интернет-ресурсов.

Социальные сети: новая угроза или современные реалии? 


С приходом интернета в Россию все более широкое распространение получают социальные сети – как место общения, знакомств, словом, развития коммуникативных связей. «Одноклассники», «ВКонтакте», «Мой мир» и другие, насчитывающие миллионы пользователей, число которых растет с каждым днем. Причем львиная доля посетителей таких сайтов приходится на молодежь, детей и подростков. 
С одной стороны, все это очень удобно и интересно – масса вариантов для общения, возможность играть в игры, запускать приложения, выкладывать свои фото и просматривать фотографии других людей, создавать сообщества и группы по интересам, обмениваться важной и нужной информацией. Теперь можно найти тех, чьи контакты давно потеряны, старых друзей, соседей и пр. Социальные сети стали своеобразным миром, где народ живет своей жизнью и по своим правилам. И если раньше у человека при знакомстве обычно спрашивали номер телефона, то сегодня зачастую молодежь интересуется координатами в социальной сети. 
С одной стороны, все это неплохо. Насторожиться нужно только тогда, когда виртуальная жизнь становится частью реальной, порой полностью ее замещая. Родителям детей и подростков в этом плане стоит быть особенно внимательными. Если чадо дни и ночи проводит за монитором, и даже оторвавшись от компьютера, продолжает говорить в основном о своих «социальных связях», пора принимать срочные меры. У детей, погрязших в прелестях «контактного» общения, меняется мышление и мировосприятие. Настоящей трагедией для них может стать удаление из виртуальных друзей, это будет страшнее, чем потерять чью-то реальную дружбу. Вообще, по наблюдениям психологов, у личностей, чересчур увлеченных посещением социальных сетей, наблюдается просто маниакальное стремление выставить свою жизнь напоказ, что достигается помещением на своей странице огромного количества фотографий, подробной личной информации и т.д. Все это является великолепной приманкой для разного пошиба темных личностей, и в первую очередь, в группе риска находятся дети. 
С другой стороны, было бы ошибочным считать социальные сети однозначным злом. Это современное явление, бороться с которым – дело неблагодарное. Просто, как и во всем, здесь нужен разумный подход. Не страшно, если у ребенка есть виртуальные друзья и насыщенная жизнь в Сети, если все это гармонично сочетается с полноценным существованием в реальном мире, наполненном интересными событиями и невиртуальными друзьями. Пусть он посещает кружки и спортивные секции, чаще бывает на улице. Родители могут его пригласить вместе сходить в музей или кино. К примеру, если чадо интересуется Древним Востоком, наверняка его заинтересует соответствующая выставка. Словом, это может быть что угодно, главное, чтобы ребенок не замыкался в своем виртуальном мире, а сумел (при помощи родителей) найти разумный баланс между ним и настоящей полноценной жизнью. Кстати, личный пример здесь очень важен. Если мама и папа при каждом удобном случае сами подолгу «зависают» на «одноклассниках» им будет сложно объяснить своему ребенку, почему для него это увлечение может стать небезопасным. 
Социальные сети опасны
Абсолютное большинство сайтов социальных сетей идентифицируют своих пользователей по паролю, который хранится в браузере пользователя при работе с социальной сетью в виде кукисов. В случае похищения этих самых кукисов злоумышленник может войти на сайт под чужим именем, и хотя сессии жизни кукисов не очень велики, но допустим, добавить вредоносный код в сообщение или в профиль пользователя злоумышленник вполне может успеть. Увести же куки можно с помощью проведения XSS-атак.

Рассмотрим еще один способ увода пользовательской информации в виде логина и пароля доступа к социальным сетям. Это ни что иное, как фишинг. Пример такой: злоумышленник в комментарии вставляет ссылку на изображение, загружающееся с другого сайта, принадлежащего нападающему. Пользователь, нажимая на ссылку, получает сообщение о том, что ему необходимо авторизоваться, и, будучи уверенным, что авторизацию запросила социальная сеть, вводит все свои данные. В результате пользователь смотрит на картинку, а злоумышленник – на логин и пароль пользователя.

Для чего же используются ворованные данные пользователей социальных сетей? В основном для их видоизменения и внедрения на страницу различного вредоносного программного обеспечения в виде вирусов, троянских программ и сетевых червей, а кроме того, ссылок на сайты различного сомнительного содержания. Осуществляется это с помощью сценариев Java Script, вредоносных файлов, замаскированных под картинки и фотографии, флеш-анимации, мультемедиа-файлов и другими способами.

Еще: казалось бы, какая же опасность может быть от тех данных, которые сам пользователь отправил на свою страничку в Интернете? Казалось бы, никакой. В большинстве случаев это так. Но иногда и нет. Сейчас довольно часто информацию о пользователях из социальных сетей стали использовать работодатели с целью получения представления о соискателе на ту или иную должность. Еще такой случай, хотя он и напрямую не относится к социальным сетям, но тем не менее очень близок к ним. Один из новых сотрудников корпорации Google после первого дня работы опубликовал где-то в своем блоге, что первый рабочий день прошел, а он абсолютно ничего не делал, при этом зарплата все равно шла. На следующее утро его уволили. Вот вам и информация к размышлению, опасны социальные сети или нет.

Еще: потенциальная опасность в социальных сетях существует для известных людей. Ведь любой человек может зарегистрироваться под каким-либо известным именем и вести переписку и общаться с другими пользователями от его имени.

Информация в виде почтовых, собранная злоумышленниками с сайтов социальных сетей, может быть использована ими для проведения различного рода фишинговых атак, а атака на почтовый адрес, если еще и известно имя его владельца, может быть весьма плодотворной. И еще почтовые адреса, собранные с сайтов социалок, могут быть использованы для рассылки адресного спама. Также уже рядовым становится распространение троянских программ через взломанные аккаунты, которые пытаются увести у пользователя информацию по банковским картам и электронным валютам.

Таким образом, как мы видим, социальные сети – это не только источник развлечения и общения по интересам, но и источник совсем не мифических опасностей.

Мы совсем не призываем к отказу от использования социальных сетей, но во всем же должна быть разумность. Ведь зачастую никто из пользователей не расскажет первому встречному (например, случайному соседу по столику в ресторане) многое из конфиденциальной информации о себе, которое почему-то с каким-то даже удовольствием размещает в своем аккаунте на сайте той или иной социальной сети. А потом, когда данные пользователи становятся жертвами мошенников, им следует пенять только на себя.

Дополнительно по теме.
Социальные сети полны скрытых опасностей

МОСКВА, 24 января. Социальные сети – невинные онлайн создания, притягивающие десятки миллионов людей возможностью общаться и находить новых и новых знакомых и друзей. Но психологи утверждают, что социальные сети - это скрытая угроза нашему психическому и физиологическому здоровью, пишет Globalist.

Ученые, изучающие феномен социальных сетей отменили, что зависимость от посещаемого сайта "Вконтакте" и "Одноклассники" намного больше, нежели от компьютерных игр. Так, среднестатистический обладатель страницы в одной из социальных сетей на постсоветском пространстве "Вконтакте" и "Одноклассники" проводит на сайте вдвое больше времени, нежели он бы потратил на компьютерную игру.

Ученые подсчитали, что минимальное время, которое тратит пользователь социальной сети на пребывание «онлайн», равняется 3-м часам. И это минимум! В эти заветные для каждого «одноклассника» и «контактника» часы входит обязательная проверка всех «новостей» на страницах друзей, рисунки и надписи на «стенах», а также плодотворная переписка, просмотр и комментирование фотографий. Максимум зафиксированного времени пребывания онлайн может исчисляться более чем 30 часами беспрерывного «сидения в социальной сети».

Такие данные просто потрясли ученых и поставили вопрос зависимости от социальных сетей. Исследователи даже боятся отметить, что будет, если по той или иной причине закроют социальный сайт «Вконтакте» или «Одноклассники». Такую высокую зависимость ученые объясняют, в первую очередь, человеческой потребностью к общению. А общение, как известно, может быть бесконечным.

Кроме того, ученые отметили, что социальные сети являются, так называемой сферой “без цензуры”, а это значит, что содержание разных страниц и рассылок социальных сайтов может негативно повлиять на психологическое здоровье даже взрослого. Так, на сайтах социальных сетей пользователь получает неограниченное количество информации, которая, зачастую, никем не контролируется. Среди самых опасных социальных «атак» на пользователя – реклама порнографии и предложение секс-услуг. Учитывая, что средний возраст пользователей социальных сетей 18-20 лет, а самые младшие посетители еще не достигли даже 10 лет, то подобные “предложения” могут сильно повлиять на молодую психику.

Страницы пользователей часто взламываются, и конфиденциальная информация, содержащаяся на странице, может быть использована в недобрых целях. Так, фотографии в фотоальбомах в случае взлома страницы могут быть использованы на разных, мягко говоря, некультурных сайтах, или же от Вашего имени могут делать разные неприличные предложения.

Конечно, зависимость, которая может перерасти в постоянную болезнь, травмирование психики и использование конфиденциальной информации – это далеко не весь перечень «опасностей» социальных сетей. Во всяком случае, решение «участвовать» или «не участвовать» в социальных сетях зависит исключительно от Вас.

Ранее сообщалось, что, согласно результатам нового исследования, около 20% всех офисных сотрудников в России в рабочее время сидят в социальных сетях и блогах. Компания Entensys опубликовала исследование — анализ использования Интернета офисными работниками. Авторы исследования составили список различных типов сайтов, наиболее популярных среди работников предприятий в рабочее время. Оказалось, что наиболее популярны среди сотрудников «Социальные сети, персональные сайты и блоги» — их посещали 20,80% всех работников.

Подробнее: http://www.rosbalt.ru/style/2010/01/24/706510.html
